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Introducdao

Na BARAO SISTEMAS LTDA, levamos a sua privacidade e a protecdo dos seus dados
pessoais muito a sério. Esta politica de privacidade foi criada para informar os usuarios do
sistema Sem Voo sobre como coletamos, usamos, armazenamos e protegemos suas
informac@es. Nosso compromisso é garantir a transparéncia e a seguranca no tratamento dos
seus dados pessoais.

O sistema Sem Voo € uma plataforma que permite aos usuérios abrir reclamacdes contra
companhias aéreas. Para facilitar a abertura e o acompanhamento desses processos,
compartilhamos apenas os dados estritamente necessarios com nossos escritérios parceiros.
Estes escritorios sdo responsaveis por buscar a restituicdo e tém a obrigagdo de manter a
confidencialidade dos dados recebidos, sendo proibidos de compartilha-los com terceiros que
nao sejam tribunais e seus colaboradores diretos.

Ao utilizar nossos servicos, vocé confia a nds informacbes importantes, e nos
comprometemos a tratar esses dados com o maximo cuidado e respeito, seguindo as
melhores préticas de seguranca e as exigéncias legais aplicaveis.
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Dados coletados

No sistema Sem Voo, coletamos uma série de dados pessoais dos N0SS0S USUArios com o
objetivo de oferecer um servico eficiente e personalizado. Abaixo detalhamos cada um dos
dados coletados e 0s motivos pelos quais sdo necessarios:

 Nome: Utilizamos o seu nome para identificar e tratar vocé corretamente durante a
comunicacao e para a abertura de reclamag0des formais contra as companhias aéreas.

e E-mail: O e-mail é essencial para enviarmos atualizagbes sobre o status da sua
reclamacéo, notificacbes importantes e outras informacdes relevantes sobre os
NOSSOS Servigos.

o Telefone: O numero de telefone é utilizado para entrar em contato rapidamente, se
necessario, para obter informagcBes adicionais ou fornecer atualizacdes urgentes
sobre a sua reclamagao.

e CPF: O CPF é necessério para a identificagédo Unica dos usuarios e para a validacao
dos dados fornecidos. Este dado também é essencial para a formalizagdo de
reclamacdes e processos juridicos.

e Dados do Voo: Coletamos informagfes sobre o voo (como numero do voo, data,
horario e companhia aérea) para identificar corretamente a situagdo e fundamentar a
reclamacao.

o Dados da Compra: Detalhes sobre a compra do bilhete (como valor, data de compra
e forma de pagamento) sdo necessarios para verificar a transacao e reforcar a
legitimidade da reclamagéo.

e Geénero e Nascimento: Coletamos informacdes sobre o género e a data de
nascimento para conhecer melhor 0 nosso publico. Estes dados nos ajudam a
entender o perfil dos nossos usuarios e a melhorar continuamente nossos servigos.

e Copia de um Documento de Identificacdo com Selfie Segurando-a: Solicitamos
uma copia de um documento de identificacdo (como RG ou CNH) acompanhada de
uma selfie segurando o documento para verificar a sua identidade. Esta medida de
seguranca é fundamental para prevenir fraudes e garantir a autenticidade dos dados
fornecidos.

Durante o atendimento da sua reclamacgdo, pode ser necessario solicitar informacgfes
adicionais para garantir o melhor ressarcimento possivel. Esses dados adicionais serédo
solicitados e utilizados com o mesmo nivel de cuidado e confidencialidade, sempre com o
objetivo de maximizar a eficiéncia e eficacia do nosso servico.

Ao coletar e processar esses dados, garantimos que cada informacao sera tratada com o
mais alto nivel de seguranca e confidencialidade, em conformidade com a legislacéo aplicavel
e nossas politicas internas de protecao de dados.
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Acesso aos dados

A BARAO SISTEMAS LTDA se compromete a garantir que todos os dados coletados atravées
do sistema Sem Voo estejam acessiveis de maneira clara e transparente para 0s usuarios.
Para facilitar o acompanhamento e a gestdo das suas reclamacdes, 0s seguintes pontos sdo
estabelecidos:

o Disponibilidade dos Dados: Todos os dados coletados, conforme descrito no topico
anterior, ficardo disponiveis no corpo da reclamacao.

e Pagina do Reclamante: Além de estarem disponiveis no corpo da reclamacao,
alguns dados também poderao ser acessados pelo usuario através da pagina “Minha
conta”.

e Atualizacdo e Correcdo de Dados: O usuério ter4 a possibilidade de solicitar a
atualizacéo ou correcdo de qualquer dado incorreto diretamente através da pagina do
reclamante. Garantimos que todas as solicitacfes serdo tratadas com a maxima
urgéncia e diligéncia para assegurar a preciséo e a integridade das informagdes.

e Seguranca e Privacidade: O acesso aos dados sera restrito e protegido por medidas
de seguranca adequadas para prevenir acessos ndo autorizados. Apenas pessoal
autorizado da BARAO SISTEMAS LTDA e dos escritrios parceiros envolvidos no
processamento da sua reclamacédo terdo acesso as suas informacgdes, e sempre de
acordo com as finalidades legitimas descritas na nossa politica de privacidade.

Nosso objetivo € proporcionar um servico transparente e seguro, garantindo que vocé tenha
total controle sobre os seus dados pessoais e sobre o andamento das suas reclamacdes.

Protecéo dos dados

A seguranca do sistema Sem Voo é uma prioridade essencial, e para garantir a protecao dos
dados, utilizamos uma combinagédo de medidas de seguranca avancadas.

Contamos com a criptografia em transito, por meio do protocolo SSL/TLS, que garante que
todas as comunicacdes entre 0s usuarios e o sistema sejam protegidas e confidenciais. I1sso
impede que terceiros possam interceptar ou acessar as informacgdes transmitidas.

Além disso, implementamos a criptografia em repouso, que protege os dados armazenados
no sistema. Essa criptografia garante que, mesmo em repouso, 0s dados permanecam
inacessiveis a individuos ndo autorizados, adicionando uma camada extra de seguranca.

Adicionalmente, contamos com um Web Application Firewall (WAF) para proteger o sistema
contra ameacas cibernéticas e ataques maliciosos. O WAF monitora e filtra o trafego de
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entrada e saida do sistema, identificando e bloqueando atividades suspeitas, garantindo a
integridade e a disponibilidade dos dados.

Para assegurar o acesso adequado aos dados, implementamos controles de acesso efetivos.
Os usuérios sédo autenticados e autorizados com base no principio do "minimo privilégio",
garantindo que apenas as pessoas autorizadas tenham acesso as informacfes necessarias
para suas funcdes especificas.

Para proteger contra perdas de dados, realizamos backups regulares, permitindo a
recuperacao dos dados em caso de incidentes, garantindo assim a continuidade do sistema
e a preservacao das informacgfes dos usuarios.

Todas essas medidas de seguranca sdo implementadas e atualizadas continuamente, de
acordo com as melhores praticas e padrdes de seguranca da informacao, a fim de garantir a
integridade, confidencialidade e disponibilidade dos dados no sistema Sem Voo.

Monitoramento e Detecc¢éo de Incidentes

O sistema Sem Voo possui recursos de monitoramento continuo para detectar atividades
suspeitas ou tentativas de acesso ndo autorizado. S&o utilizadas ferramentas de deteccédo de
intrusbes e registros de auditoria para identificar e investigar eventuais incidentes de
seguranca. Procedimentos claros sdo estabelecidos para relatar e responder a incidentes,
minimizando seu impacto e prevenindo futuras ocorréncias.

Conscientizagdo e Treinamento

Todos os usuarios do sistema Sem Voo devem passar por treinamentos regulares sobre as
praticas de seguranca da informagéo. Isso inclui funcionéarios, colaboradores, prestadores de
servigos e eleitores. Os treinamentos abordardo temas como o uso adequado do sistema,
identificacdo de ameagas de seguranca, manipulacdo segura de dados e relatérios de
incidentes de seguranca.

Além disso, serd promovida uma cultura de conscientizacéo sobre seguranca da informacao,
incentivando os usuarios a adotarem praticas responsaveis. Isso pode ser feito por meio de
campanhas de sensibilizacdo, comunicacdes regulares e a disponibilizacdo de recursos
educacionais, como diretrizes de melhores praticas e politicas de uso aceitavel.
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Atualizagdes e manutencgdes

A seguranca do sistema Sem Voo depende da implementacdo de atualizacdes regulares e
da manutencdo adequada do software e dos componentes relacionados. A equipe de
desenvolvimento e manutencdo do sistema sera responsavel por acompanhar as Ultimas
vulnerabilidades e correcbes de seguranca, aplicando patches e atualizagbes assim que
estiverem disponiveis.

Além disso, serdo realizadas avaliacdes periddicas de seguranca para identificar possiveis
vulnerabilidades e garantir a conformidade com as praticas recomendadas de seguranca da
informac&o. Quaisquer problemas identificados serdo tratados prontamente, com a
implementacdo de medidas corretivas para manter a integridade e a seguranca do sistema.

Politica de senhas

Gostariamos de ressaltar que o acesso aos dados no sistema Sem Voo € cuidadosamente
controlado, com rigorosas medidas que incluem a autenticagdo multifator (MFA), controle de
acesso baseado na politica do "minimo acesso necesséario" e a manutencdo de logs
detalhados de todas as agfes realizadas dentro do sistema.

Conformidade e revisao

A conformidade com as politicas e diretrizes de seguranc¢a da informacg&o sera regularmente
revisada e auditada. Serdo estabelecidos procedimentos de revisdo para avaliar a eficacia
das medidas de seguranca implementadas, identificar areas de melhoria e garantir a
conformidade com as regulamentacdes e requisitos legais aplicaveis.

Os resultados das auditorias e revisbes serdo documentados e utilizados para aprimorar
continuamente a politica de seguranca da informacgéo do sistema Sem Voo, garantindo que
as melhores praticas e padrdes de seguranca sejam sempre seguidos.

Exclusao dos dados

Nos comprometemos a manter seus dados pessoais somente pelo tempo necessario para
cumprir a finalidade para a qual foram coletados e de acordo com as leis e regulamentos
apliciveis. Em conformidade com nossas politicas internas e regulamentagfes vigentes, 0s
dados pessoais dos usuarios do sistema Sem Voo serdo mantidos por um periodo de até 5
anos apos a conclusédo do processo de reclamagédo e sem novas atividades na conta, ou
conforme exigido por lei. Apos esse periodo, os dados seréo excluidos de forma segura e
permanente de nossos sistemas.
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Concluséao

Na BARAO SISTEMAS LTDA, valorizamos a confianga que vocé deposita em nés ao utilizar
0 sistema Sem Voo para resolver suas reclamac¢des contra companhias aéreas. Nossa
politica de privacidade e protecao de dados reflete nosso compromisso inabalavel em garantir
a seguranca, transparéncia e integridade no tratamento das suas informacdes pessoais.

Ao longo desta politica, delineamos nossas praticas de coleta, uso e protecdo dos seus
dados, assegurando que cada informacao seja tratada com o maximo respeito e cuidado.
Desde a coleta inicial até o acesso aos seus dados e o acompanhamento das suas
reclamacgdes, buscamos proporcionar uma experiéncia transparente e segura, colocando
vocé no controle de suas informagoes.

Nosso compromisso com a seguranca dos seus dados vai além das palavras.
Implementamos medidas rigorosas de seguranca e aderimos estritamente as leis e
regulamentos de protecdo de dados aplicaveis. Além disso, estamos constantemente
revisando e aprimorando nossos procedimentos para garantir que atendamos aos mais altos
padrbes de privacidade e seguranca de dados.

Acreditamos firmemente que a protecdo da sua privacidade é fundamental para manter a sua
confiangca em nossos servicos. Portanto, estamos sempre disponiveis para responder a
quaisquer duvidas ou preocupacdes que vocé possa ter sobre a sua privacidade e o
tratamento dos seus dados pessoais.

Agradecemas por escolher o sistema Sem Voo da BARAO SISTEMAS LTDA para resolver

suas reclamacdes, e reiteramos Nn0SSO COMPromisso em proteger e respeitar sua privacidade
em todos o0s aspectos do N0Sso servigo.

Brasilia, 7 de junho de 2024.



